WISSEN

RECHTSSICHER SCANNEN IN DER ANWALTSKANZLEI

RA Mike Rasch

Nicht nur in der Verwaltung und der Justiz werden im
Zuge der fortschreitenden Digitalisierung zunehmend
elektronische Dokumentenmanagement- und Vorgangs-
bearbeitungssysteme unter der Nutzung eingesetzt. Zur
Umsetzung des elektronischen Rechts- und Geschéftsver-
kehrs mehren sich fiir Rechtsanwailte Vorschriften, die die
elektronische Aktenfithrung zulassen oder vorschreiben
(vgl. z.B.: §§ 130a, 371a, 416a ZPO, § 55a VwGO, 46e
ArbGG). Jene beriihren zwangslaufig auch das anwaltli-
che Berufsrecht und haben unmittelbar in dieses Ein-
klang gefunden (vgl. §§ 31a' sowie 50 Absatz 4 BRAOQ,
§12b RVG; bzw. Nutzung des Elektronischen Gerichts-
und Verwaltungspostfachs - EGVP).

Soweit sich der Rechtsanwalt in praxi der elektroni-
schen Aktenfithrung verschreibt, wird er sich zwangslau-
fig mit der Thematik des Einscannens von Dokumenten
(sei es von Unterlagen von Mandanten und/oder Ge-
richtsakten) beschiftigen miissen. Das spezifische Ver-
trauensverhéltnis und die restriktive Verschwiegenheits-
verpflichtung? stellen ein besonderes Problemfeld dar,
welches sich im Wesentlichen mit der Zuldssigkeit des er-
setzenden Scannens als auch Unsicherheiten aufgrund
uneinheitlich ausgestalteter technisch-organisatorischer
Anforderungen auseinandersetzt.

|. DOKUMENTENERSETZENDES SCANNEN

Eine ausschliefliche elektronische Aktenfithrung kann
einer Arbeitserleichterung sowie der Verringerung von fi-
nanziellen und organisatorischen Belastungen dienen.
Dieser Ratio ist jedoch nur zu folgen, wenn hierdurch der
parallele Umgang mit Papierdokumenten obsolet ist; mit-
hin entsprechende Aktenbestandteile unter Wahrung der
Dokumentations- und Aufbewahrungspflichten vernich-

1§31 a BRAO erfasst das elektronisches Anwaltspostfach welches urspriing-
lich zum 01.01.2016 pflichtig sein sollte; der Start wurde jedoch aus qualitati-
ven Griinden verschoben — weitere Informationen unter vgl.
http://bea.brak.de/.

2Vgl. § 203 Absatz 1 Nr. 3 StGB, § 43a Absatz 2 BRAO, § 2 BORA Ziff. 2.3
CCBE,

3 Die Rechtsanwaltskammern empfehlen unter Beachtung des anwaltlichen
Eigeninteresses und der Verjahrungsregelung in § 199 Abs. 3 BGB (hierzu ak-
tuell BGH, Urt.v. 6.2.2014, IX ZR 245/12, NJW 2014, 993) die Aufbewahrung
der vollstindigen Handakte jedenfalls fiir einen Zeitraum von zehn Jahren,
beginnend mit dem Schluss des Jahres, in dem das jeweilige Mandat beendet
wurde. Erbrechtliche Akten sollten zudem 30 Jahre aufbewahrt werden (vgl.
199 Abs. 3a BGB).

4Vgl. hierzu beispielhaft zur Fristenkontrolle BGH, Beschluss vom 9.7.2014 -
XIT ZB 709/13.
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tet werden konnen.

Mit Ausnahme der verkérperten Aufbewahrung von
Urkunden, die iiber die grundsétzlich geltende fiinfjdh-
rige Aufbewahrungszeit nach § 50 Absatz 2 Satz 1 BRAO?
Bedeutung haben wie Vollstreckungs- und Schuldtitel,
Vertrdge, Schuldscheine, Ausweise ist der grundsatzliche
gesetzliche Rahmen hierfiir geschaffen.

Mithin bestimmt § 50 Absatz 4 BRAQO, dass sich der
Rechtsanwalt zum Fiihren von Handakten der elektroni-
schen Datenverarbeitung bedienen kann. Die qualitativen
Anforderungen an den Inhalt der Akten und die Akten-
fiihrung (insbesondere die Fristenwahrung) verbleiben
unverdandert bestehen.* Auch die gesonderten handels-
und steuerrechtlichen Aufbewahrungsvorschriften (8§
239 Abs. 4, 257 Abs. 3 HGB, 147 Abs. 5 AO) sehen seit
Langem die Aufbewahrung auf Datentrdgern vor, wenn/
soweit dies den Grundsitzen ordnungsgemadfer Buchfiih-
rung entspricht und die bildliche Ubereinstimmung, die
Verfiigbarkeit und die Lesbarmachung wihrend der Auf-
bewahrungsfrist sichergestellt sind.

Der primire Vorgang des Einscannens als vorbereiten-
der Teil der elektronischen Aktenfithrung ist mithin be-
rufsrechtlich grundsatzlich nicht zu beanstanden.” Soweit
die Aktenbestandteile respektive die Daten keiner Aufbe-
wahrungsfrist mehr unterliegen, sind sie fachgerecht zu
vernichten.®

1I. TECHNISCH-ORGANISATORISCHE ANFORDERUNGEN

Ausgehend von den abstrakten rechtlichen Rahmenbe-
dingungen liegt der Schwerpunkt der Entscheidung zur
Einfiihrung der elektronischen Aktenfithrung in der Be-
riicksichtigung der technisch-organisatorischen Anforde-
rungen an die konkret einzusetzende Scann- und
Archivierungslosung.

Aufgrund des vielfdltigen Produktangebots, welches
bei der Umsetzung von Sicherheitsvorgaben stark variiert
und zumeist aus einer ganzheitlichen informationstechni-
schen Betrachtung heraus unvollstiandig ist, besteht eine
praktische Unsicherheit in der konkreten Handhabung.
Unter anderem aus diesem Grund hat das Bundesamt fiir
Sicherheit in der Informationstechnik entsprechende
Standards entwickelt, die entlang eines strukturierten
Scanprozesses die sicherheitsrelevanten technischen und
organisatorischen MafRnahmen, die beim Scannen zu be-

5 Der zivilprozessuale Beweiswert derartiger elektronisch erstellten Doku-
mente, insbesondere zur Frage der Urkundenqualitit, bedingt aber die Einhal-
tung entsprechender Signaturvorgaben. Unter anderem ermaglichen §§ 371a,
416a ZPO von einer 6ffentlichen Behdrde oder von einer mit 6ffentlichem
Glauben versehenen Person eingescannten Dokumente einer dffentliche Ur-
kunden gleichzustellen.

6 Fiir Papierunterlagen unter Beachtung von DIN-Normen EN15713 und
DIN66399 (bzw. Aktenvernichter mit der Sicherheitsstufe P-4 und P-5; fiir ein-
gescannte Daten, Datentrdger bzw. Gerite (u.a. der Totokopierer vgl. hierzu
https://ssl.bremen.de/datenschutz/sixcms/detail. php?gsid=bremen236.c.3904.
de) orientiert am Grundschutzhandbuch des Bundesamts fiir Sicherheit in der
Informationstechnik.
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riicksichtigen sind, zusammenfiihren (sogenannte TR RE-
SISCAN).”

Die TR RESISCAN dienen zum einen dem Anwender
zur Erleichterung der Auswahl von Scan-Ldsungen,
indem eine Vereinheitlichung der Anforderungen und Si-
cherheitsmafnahmen angestrebt wird. Zum anderen wer-
den Herstellern wund Dienstleistern notwendige
Sperzifikationen an die Hand gegeben, mittels derer diese
ihre Leistungen BSI-konform und zertifiziert gestalten
und anbieten kénnen.

Ausgangspunkt der vom anwaltlichen Anwender an-
zustellenden Konformitdtsbetrachtung ist die eigenver-
antwortliche Einstufung des konkreten Schutzbedarfs fiir
jeden gesonderten Dokumententyp (hinsichtlich der Inte-
gritit [Unverdnderbarkeit von Daten und Systemen], Ver-
traulichkeit und Verfiigbarkeit der Daten). Je nach
Schutzbedarf sind die personellen, organisatorischen und
technischen Mafnahmen umzusetzen. Dabei bietet sich
das nachfolgende gestufte Vorgehensmodell an:

1. Strukturanalyse — Sie identifiziert die in den Scan-
prozess involvierten IT-Systeme, Anwendungen und
Netze.

2. Schutzbedarfsanalyse — Sie ermittelt den Schutz-
bedarf anhand der verarbeiteten Papierdokumente (Risi-
koklassifizierung ,normal”, ,hoch“ und ,sehr hoch”
inklusive von Bedrohungs- und Risikoszenarien).

3. SicherheitsmafBnahmen — Sie beschreiben einen
konzeptuellen Maflnahmenkatalog durch den Einsatz von
bewéidhrten Praktiken und Standardwerkzeugen (z.B. Do-
kumentenmanagementsystem, Verfahrensdokumenta-
tion, Schulung der Mitarbeiter und Sensibilisierung, I'T-
Sicherheit [z.B. Ende-zu-Ende-Verschliisselung, Trans-
fervermerke, Protokollierung]).

Werden — wie im Regelfall — Teile des relevanten Vor-
gehens durch beauftragte Dritte (z.B. externe Angestellte,

7 BSI TR-03138 Ersetzendes Scannen (RESISCAN) abrufbar unter der URL
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03138/in
dex_htm.html; fiir eine vertiefte Befassung mit der Gesamtproblematik eignen
sich auch die fiir Steuerberater konzipierten Grundsitze zur ordnungsméaBi-
gen Fithrung und Aufbewahrung von Biichern, Aufzeichnungen und Unterla-
gen in elekironischer Form sowie zum Datenzugriff (GoBD).

8 Zur Vereinfachung wird auf die Diskussion der grundsitzlichen Anwendbar-
keit des BDSG auf den Rechtsanwalt nicht vertieft eingegangen.

9 GroRe Strafrechtskommission des Deutschen Richterbundes, Auslagerung
von Dienstleistungen durch Berufsgeheimnistriger und Datenaustausch zwi-

IT-Unternehmen) angewendet bzw. ausgefiihrt, dndert
das grundsitzlich nichts an der Verantwortung des
Rechtsanwaltes. Um jener nachzukommen, sollte die aus-
lagernde Stelle ihren Dienstleister sorgféltig auswihlen,
den Auftragsumfang und abgestimmte Verfahren einrich-
ten sowie diese entsprechend dokumentieren (insbeson-
dere im Sinne von §§ 11, 9 BDSG8 sowie unter besonderer
Beachtung der berufsrechtlichen Verschwiegenheit).’

In § 2 BORA wird hierzu gleichwohl klargestellt, dass
kein VerstoR gegen die Verschwiegenheitsverpflichtung
vorliegt, wenn die Weitergabe

* mit Einwilligung des Mandanten,

¢ in Ausiibung berechtigter Interessen

e oder im Rahmen der Sozialadidquanz erfolgt.

Aufgrund berufsrechtlichen Besonderheiten (bzw. der
Beschlagnahmefreiheit — § 97 StPO), sollten die einge-
scannten Daten aber grundsitzlich verschlisselt wer-
den.!

Ill. ZUSAMMENFASSUNG

Ein rechtssicheres Scannen ist auch in der Anwaltskanz-

lei moglich. Wesentliches Erfordernis hierfiir ist die Wah-

rung technisch-organisatorischer Anforderungen, sowohl

aus berufsrechtlicher als auch datenschutz- und IT-si-
cherheitsrechtlicher Sicht.!?

Mike Rasch, Rechtsanwalt und Geschiftsfithrer einer auf

Datenschutz- und Datensicherheit spezialisierten Gesellschaft

sowie Lehrbeauftragter an der TU Dresden,

Kanzlei Linnemann, www.ra-linnemann.de.

schen Behéirden, 2006, S. 71.; vorteilhaft sind Dienstleister mit Erfiillung der
ISO/IEC 27001 IT-Sicherheitszertifzierung.

10 Unbenommen der gesonderten Verptlichtung zur Verschwiegenheit vgl. zur
Problematik des Non-Legal-Outsourcing — Gasteyer AnwBI 2015, 70; Dahns
NJW-Spezial 2014, 766.

11 S. hierzu BVerfG, Beschluss vom 12. April 2005, 2 BvR 1027/02,

12 Vgl. weiterfiihrend zu der Frage, Inwieweit die Kosten fiir ein Einscannen
von Ermittlungs-/Gerichtsakten im strafrechtlichen Bereich eine Kosteners-
tattungsfihigkeit begriinden kénnen — KG, Beschl. v 11.01.2016 - 1 W's 90/15
m.w.N.

Urlaub an der Nordsee im Badeort Cuxhaven-Duhnen

in dem liebevoll eingerichietemn Appartment

Sehr zentral gelegenes, kleines 1.5 Raum Appartement. Der Duhiner Strand und das ahoi!-Erlebnisbad mit Saunas
findet sich in unmittelbarer Nachbarschaft (ca. 150 m). Das Appartement Nr. 12 mit Balkon in Siid-West-Lage i

12 im Haus Seemdiwe im Wehrbergsweg 13 (100 m vom Strand)

sowie das Zentrum be-
im hinteren Teil des Hau-

n. Unsere wohl gemiitlichste 1,5 Raum Ferienwohnung direkt in Duhnen. Durch die ruhige Lage
chmackvolle Ausstattung lédt Sie ein. Vom Flur aus erreichen Sie das Wohnzimmer mit Ein-

schbad mit WC g
AVG Gerken Appartement
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