der vom Mitarbeiter ja ohnehin einzu-
holenden Genehmigung zur Einstellung
eines solchen Bildes oder Videos auf der
Webseite klarzustellen, dass das Video
oder Lichtbild weiter auf der Homepage
fur Werbezwecke veroffentlicht werden
darf, auch wenn der Mitarbeiter aus dem
Beschaftigungsverhaltnis ausgeschieden
ist. Damit vereinbaren die Parteien, dass
der Arbeitgeber nicht von sich aus auto-
matisch mit Ausscheiden des Mitarbei-
ters das betreffende Lichtbild oder Video
von der Webseite nehmen muss.

Im dargestellten Fall ging es allerdings
nur um ein allgemeines Werbevideo fir
den Arbeitgeber. Der abgebildete Mitar-
beiter stand hierbei nicht im Mittelpunkt
der Darstellung. Anders zu beurteilen ist
aber der Fall, wenn der Mitarbeiter direkt
portratiert wird und im Mittelpunkt der
Darstellung steht. In diesem Fall kann
sich der Arbeitgeber nicht dagegen ab-
sichern, das Video oder Foto von der
Webseite zu nehmen, wenn der ausge-
schiedene Mitarbeiter dies ausdrticklich
verlangt. Dies folgt aus § 4a Abs. 1 S.
1 BDSG, nach der eine datenschutz-
rechtliche Einwilligung nur wirksam ist,
wenn sie auf der freien Entscheidung
des Betroffenen beruht, worunter auch
verstanden wird, dass die Einwilligung
jederzeit widerrufbar ist. Der Sinn einer
solchen Klausel, dass die Lichtbilder oder

Videos auch nach dem Ausscheiden des
Mitarbeiters auf der Homepage verwen-
det werden durfen, schitzt den Arbeit-
geber aber davor, wegen der Verbrei-
tung der Bilder auf Schadenersatz oder
Schmerzensgeld in Haftung genommen
zu werden. Ansonsten muss der Ar-
beitgeber nach einer Entscheidung des
Hessischen Landesarbeitsgericht vom
24 Januar 2012, Az. 19 SaGA 1489/11
personenbezogene Daten einer ehema-
ligen Mitarbeiterin vollstandig von der
Homepage léschen. Im dortigen Fall hat-
te der Arbeitgeber die Daten der ehema-
ligen Mitarbeiterin, die nur drei Monate
im Unternehmen beschaftigt war, zwar
von der Homepage geléscht, nicht aber
im Firmen-Blog. Hiergegen erwirkte die
Mitarbeiterin eine Unterlassungsverfi-
gung.

Das Hessische Landesarbeitsgericht
fuhrte aus, dass durch Foto und Text
die individuelle Personlichkeit und die
berufliche Qualifikation der Arbeitneh-
merin herausgestellt wurde. Durch die
weitere Erwahnung im Firmen-Blog wer-
de der falsche Eindruck geweckt, sie sei
weiterhin fur den Arbeitgeber tatig. Die
Mitarbeiterin war aber unterdessen bei
einem anderen Arbeitgeber tatig, der
in Wettbewerb mit dem urspriinglichen
Arbeitgeber stand. Maogliche Kunden
wirden durch die Erwahnung im Blog

Rechtssicher Scannen in der Anwaltskanzlei

Nicht nur in  der Verwaltung und der
Justiz werden im Zuge der fortschreiten-
den Digitalisierung zunehmend elektro-
nische Dokumentenmanagement- und
Vorgangsbearbeitungssysteme unter der
Nutzung eingesetzt. Zur Umsetzung des
elektronischen Rechts- und Geschafts-
verkehrs mehren sich fir Rechtsanwalte
Vorschriften, die die elektronische Ak-
tenflhrung zulassen oder vorschreiben
(vgl. z.B.: 8§ 130a, 371a, 416a ZPO, §
55a VwGO, 46e ArbGG). Jene bertihren
zwangslaufig auch das anwaltliche Be-
rufsrecht und haben unmittelbar in die-
ses Einklang gefunden (vgl. §8 31a' so-
wie 50 Absatz 4 BRAO, § 12b RVG; bzw.

1 § 31 a BRAO erfasst das elektronisches
Anwaltspostfach welches urspringlich zum
01.01.2016 pflichtig sein sollte; der Start
wurde jedoch aus qualitativen Griinden
verschoben — weitere Informationen unter
vgl. http:/ibea.brak.de/
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Nutzung des Elektronischen Gerichts-
und Verwaltungspostfachs - EGVP).
Soweit sich der Rechtsanwalt in praxi
der elektronischen Aktenfuhrung ver-
schreibt, wird er sich zwangslaufig mit
der Thematik des Einscannens von Do-
kumenten (sei es von Unterlagen von
Mandanten und/oder Gerichtsakten)
beschaftigen mussen. Das spezifische
Vertrauensverhaltnis und die restriktive
Verschwiegenheitsverpflichtung? stellen
ein besonderes Problemfeld dar, welches
sich im Wesentlichen mit der Zulassigkeit
des ersetzenden Scannens als auch Un-
sicherheiten aufgrund uneinheitlich aus-
gestalteter technisch-organisatorischer
Anforderungen auseinandersetzt.

2 Vgl § 203 Absatz 1 Nr. 3 StGB, § 43a
Absatz 2 BRAO, § 2 BORA Ziff. 2.3 CCBE

weiter auf die Homepage des alten Ar-
beitgebers verwiesen. Ein berechtigtes
Interesse des alten Arbeitgebers an der
Veroffentlichung der Daten der ausge-
schiedenen Arbeitnehmerin war nicht
ersichtlich. Daher gab das Hessische Lan-
desarbeitsgericht der Verfligung statt.
Bemerkenswert: Im betreffenden Fall
war der Arbeitgeber eine Anwaltskanzlei
und die Arbeitnehmerin Rechtsanwaltin.

Mit diesem Beitrag schlieBt die Artikel-
serie zum Datenschutz in der Anwalts-
kanzlei. Es sollte ein Uberblick gegeben
werden Uber die dréangendsten Proble-
me. Wer weitere Informationen sucht,
kann etwa in einer kostenlos erhaltlichen
Broschiire des Deutschen Anwaltsver-
lages zum Datenschutz in der Anwalts-
kanzlei weitere Anregungen finden. Die
Broschire kann unter ISBN 978-3-8240-
5722-1 bestellt werden oder ist unter
der Internetadresse https://www.an-
waltverlag.de/datenschutz als Download
erhaltlich.

Dr. Christian
Klostermann,
FA ftir IT-Recht,
Mitglied des
Vorstandes

l.Dokumentenersetzendes Scannen

Eine ausschlieBliche elektronische Akten-
fuhrung kann einer Arbeitserleichterung
sowie der Verringerung von finanziellen
und organisatorischen Belastungen die-
nen. Dieser Ratio ist jedoch nur zu fol-
gen, wenn hierdurch der parallele Um-
gang mit Papierdokumenten obsolet ist;
mithin entsprechende Aktenbestandteile
unter Wahrung der Dokumentations-
und Aufbewahrungspflichten vernichtet
werden kénnen.

Mit Aushahme der verkorperten Auf-
bewahrung von Urkunden, die tber die
grundsatzlich geltende funfjdhrige Auf-
bewahrungszeitnach § 50 Absatz 2 Satz 1
BRAQO? Bedeutung haben wie Vollstrek-

3 Die Rechtsanwaltskammern empfehlen
unter Beachtung des anwaltlichen Eigen-
interesses und der Verjahrungsregelung
in § 199 Abs. 3 BGB (hierzu aktuell BGH,
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kungs- und Schuldtitel, Vertrage, Schuld-
scheine, Ausweise ist der grundsatzliche
gesetzliche Rahmen hierflr geschaffen.
Mithin bestimmt § 50 Absatz 4 BRAO,
dass sich der Rechtsanwalt zum Fih-
ren von Handakten der elektronischen
Datenverarbeitung bedienen kann. Die
qualitativen Anforderungen an den In-
halt der Akten und die Aktenfihrung
(insbesondere die Fristenwahrung) ver-
bleiben unverdndert bestehen.* Auch
die gesonderten handels- und steuer-
rechtlichen  Aufbewahrungsvorschrif-
ten (8§ 239 Abs. 4, 257 Abs. 3 HGB,
147 Abs. 5 AQ) sehen seit Langem die
Aufbewahrung auf Datentrdgern vor,
wenn/soweit dies den Grundsatzen ord-
nungsgemaBer Buchfiihrung entspricht
und die bildliche Ubereinstimmung, die
Verflgbarkeit und die Lesbarmachung
wahrend der Aufbewahrungsfrist sicher-
gestellt sind.

Der priméare Vorgang des Einscannens
als vorbereitender Teil der elektronischen
Aktenfiihrung ist mithin berufsrechtlich
grundsatzlich nicht zu beanstanden.®
Soweit die Aktenbestandteile, respekti-
ve die Daten, keiner Aufbewahrungsfrist
mehr unterliegen, sind sie fachgerecht
zu vernichten ®

Urt. v. 6.2.2014, IX ZR 245712, NJW 2014,
993) die Aufbewahrung der vollstandigen
Handakte jedenfalls fir einen Zeitraum von
zehn Jahren, beginnend mit dem Schluss
des Jahres, in dem das jeweilige Mandat
beendet wurde. Erbrechtliche Akten sollten
zudem 30 Jahre aufbewahrt werden (vgl.
199 Abs. 3a BGB).

4 \gl. hierzu beispielhaft zur Fristenkontrol-
le BGH, Beschluss vom 9.7.2014 - Xil ZB
709/13

5 Der zivilprozessuale Beweiswert derartiger
elektronisch erstelften Dokumente, insbe-
sondere zur Frage der Urkundenqualitat,
bedingt aber die Einhaltung entsprechen-
der Signaturvorgaben. Unter anderem
ermaglichen §§ 371a, 416a ZPO von einer
offentlichen Behorde oder von einer mit
offentlichem Glauben versehenen Person
eingescannten Dokumente einer offentliche
Urkunden gleichzustellen.

6 Flir Papierunterlagen unter Beachtung
von DIN- Normen EN15713 und DIN66399
(bzw. Aktenvernichter mit der Sicher-
heitsstufe P-4 und P-5; flir eingescannte
Daten, Datentrdger bzw. Gerdte (u.a.
der Fotokopierer vgl. hierzu https:{/ssl.
bremen.de/datenschutz/sixcms/detail.
php?gsid=bremen236.c.3904.de) orientiert
am Grundschutzhandbuch des Bundesamts
fiir Sicherheit in der Informationstechnik

Il.Technisch-Organisatorische
Anforderungen

Ausgehend von den abstrakten recht-
lichen Rahmenbedingungen liegt der
Schwerpunkt der Entscheidung zur Ein-
fuhrung der elektronischen Aktenfih-
rung in der Bertlicksichtigung der tech-
nisch-organisatorischen Anforderungen
an die konkret einzusetzende Scann-
und Archivierungslosung.

Aufgrund des vielfaltigen Produktange-
bots, welches bei der Umsetzung von
Sicherheitsvorgaben stark variiert und
zumeist aus einer ganzheitlichen infor-
mationstechnischen Betrachtung heraus
unvollstandig ist, besteht eine praktische
Unsicherheit in der konkreten Handha-
bung. Unter anderem aus diesem Grund
hat das Bundesamt far Sicherheit in
der Informationstechnik entsprechende
Standards entwickelt, die entlang eines
strukturierten Scanprozesses die sicher-
heitsrelevanten technischen und organi-
satorischen MaBnahmen, die beim Scan-
nen zu beriicksichtigen sind, zusammen-
fuhren (sogenannte TR RESISCAN).”

Die TR RESISCAN dienen zum einen dem
Anwender zur Erleichterung der Aus-
wahl von Scan-Losungen, indem eine
Vereinheitlichung der Anforderungen
und SicherheitsmaBnahmen angestrebt
wird. Zum anderen werden Herstellern
und Dienstleistern notwendige Spezifi-
kationen an die Hand gegeben, mittels
derer diese ihre Leistungen BSI-konform
und zertifiziert gestalten und anbieten
konnen.

Ausgangspunkt der vom anwaltlichen
Anwender anzustellenden Konformitdts-
betrachtung ist die eigenverantwortliche
Einstufung des konkreten Schutzbedarfs
fur jeden gesonderten Dokumententyp
(hinsichtlich der Integritat [Unveran-
derbarkeit von Daten und Systemen],
Vertraulichkeit und Verfugbarkeit der
Daten). Je nach Schutzbedarf sind die
personellen, organisatorischen und tech-
nischen MaBnahmen umzusetzen. Dabei
bietet sich das nachfolgende gestufte
Vorgehensmodell an:

7 BSI TR-03138 Ersetzendes Scannen (RE-
SISCAN) abrufbar unter der url, https:/
www.bsi.bund.de/DE/Publikationen/Tech-
nischeRichtlinien/tr03138/index_htm.html;
fiir eine vertiefte Befassung mit der Ge-
samtproblematik eignen sich auch die fir
Steuerberater konzipierten Grundsdtze zur
ordnungsméBigen Fihrung und Aufbewah-
rung von Bichern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie
zum Datenzugriff (GoBD)

1. Strukturanalyse - Sie identifiziert die in
den Scanprozess involvierten IT-Syste-
me, Anwendungen und Netze.

2. Schutzbedarfsanalyse - Sie ermittelt
den Schutzbedarf anhand der ver-
arbeiteten  Papierdokumente  (Risi-
koklassifizierung ,normal”, , hoch”
und ,sehr hoch” inklusive von Bedro-
hungs- und Risikoszenarien).

3. SicherheitsmaBnahmen - Sie beschrei-
ben einen konzeptuellen MaBnah-
menkatalog durch den Einsatz von
bewahrten Praktiken und Standard-
werkzeugen (z.B. Dokumentenma-
nagementsystem,  Verfahrensdoku-
mentation, Schulung der Mitarbeiter
und Sensibilisierung, IT-Sicherheit [z.B.
Ende-zu-Ende-Verschlisselung, Trans-
fervermerke, Protokollierung).

Werden - wie im Regelfall - Teile des re-
levanten Vorgehens durch beauftragte
Dritte (z. B. externe Angestellte, IT-Un-
ternehmen) angewendet bzw. ausge-
fihrt, andert das grundsétzlich nichts
an der Verantwortung des Rechtsanwal-
tes. Um jener nachzukommen, sollte die
auslagernde Stelle seinen Dienstleister
sorgfaltig auswahlen, den Auftrags-
umfang und abgestimmte Verfahren
einrichten sowie diese entsprechend
dokumentieren (inshesondere im Sinne
von §§ 11, 9 BDSG® sowie unter beson-
derer Beachtung der berufsrechtlichen
Verschwiegenheit).?

In § 2 BORA wird hierzu gleichwohl
klargestellt, dass kein VerstoB gegen
die Verschwiegenheitsverpflichtung vor-
liegt, wenn die Weitergabe

mit Einwilligung des Mandanten,

in Austibung berechtigter Interessen
oder in Rahmen der Sozialadaquanz er-
folgt™.

Aufgrund berufsrechtlichen Besonder-
heiten (bzw. der Beschlagnahmefreiheit
- § 97 StPQ), sollten die eingescannten

8 Zur Vereinfachung wird auf die Diskussion
der grundsétzlichen Anwendbarkeit des
BDSG auf den Rechtsanwalt nicht vertieft
eingegangen.

9 GroBe Strafrechtskommission des Deut-
schen Richterbundes, Auslagerung von
Dienstleistungen durch Berufsgeheimnis-
trager

und Datenaustausch zwischen Behorden,

2006, S. 71.; vorteilhaft sind Dienstleister mit

Erfullung der ISONEC 27001 IT-Sicherheits-

zertifzierung

10 Unbenommen der gesonderten Ver-

pflichtung zur Verschwiegenheit vgl. zur
Problematik des Non-Legal-Outsourcing
- Gasteyer AnwBl 2015, 70; Dahns NJW-
Spezial 2014, 766
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Daten aber grundsatzlich verschlisselt
werden."

Ill. Zusammenfassung

Ein rechtssicheres Scannen ist auch in
der Anwaltskanzlei maoglich. Wesentli-
ches Erfordernis hierflr ist die Wahrung
technisch-organisatorischer Anforderun-

11 s. hierzu BVerfG, Beschluss vom 12. April
2005, 2 BvR 1027/02

gen, sowohl aus berufsrechtlicher, da-
tenschutz- und IT-sicherheitsrechtlicher
Sicht.”?

Rechtsanwalt Mike Rasch"

12 Vigl. weiterfihrend zu der Frage, Inwie-
weit die Kosten fur ein Einscannen von
Ermittlungs-/ Gerichtsakten im strafrecht-
lichen Bereich eine Kostenerstattungsta-
higkeit begrinden kénnen - KG, Beschl. v.
11.01.2016 - 1 W5 90/15 m.w.N.

13 Der Autor Ist als Rechtsanwalt in Rade-
beul bei Dresden tatig, Geschéaftsfihrer

einer auf Datenschutz- und Datensi-
cherheit spezialisierten Gesellschaft und
Lehrbeauftragter fur das Recht des Daten-
schutzes und der Datensicherheit an der
Technischen Universitat Dresden

Automatisiertes Mahnverfahren: Auswirkungen durch die Einfiihrung des beA

Hintergrund

Bereits seit Jahrzehnten besteht im
Mahnverfahren die Maglichkeit, Mahn-
antrage ,in einer nur maschinell les-
baren Form” zu Ubermitteln (§ 690 Il
ZP0O), ,wenn diese dem Gericht fur sei-
ne maschinelle Bearbeitung geeignet
erscheint.” Seit Dezember 2008 durfen
Rechtsanwaéltinnen und Rechtsanwalte
sowie registrierte Personen nach § 10| 1
Nr. 1 RDG (Inkassodienstleister) Mahnan-
trage nur noch in dieser Form einreichen.
Fur das maschinelle Mahnverfahren sind
von der Justiz Webseiten unter https:/
www.online-mahnantrag.de/ eingerich-
tet worden. Neben dem sogenannten
Barcode-Verfahren, bei dem der Antrag
nicht elektronisch, sondern als Barcode
versandt wird, kann der Mahnantrag
auch als elektronischer Datensatz, als
EDA-Datei, an das Mahngericht Gber-
mittelt werden. Dies geschieht bei den
auf den Webseiten so bezeichneten Ver-
fahrensweisen ,Versand per Internet”,
,Download zum Individualversand” und
.Elektronischer Datenaustausch”. Auf
den genannten Webseiten stehen zu-
dem Folgeantrage — Antrage auf Neuzu-
stellung, Vollstreckungsbescheidantrag,
Widerspruch — fir das Mahnverfahren
im Barcode-Verfahren sowie zum Down-
load neben dem Mahnantrag zur Verfi-

gung.
Wechsel zum beA

Die elektronische Ubermittlung erfolgt
bislang per EGVP. Das besondere elek-
tronische Anwaltspostfach (beA) ist Teil
der EGVP-Infrastruktur. Es kann ebenso
wie EGVP-Postfacher zur Teilnahme am
elektronischen Datenaustausch im auto-
matisierten Mahnverfahren verwendet
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werden. Uber das beA kénnen Nach-
richten mit dem Nachrichtentyp , Mahn-
Antrag” und der Datei mit den Mahnan-
tragsdaten (EDA-Datei) als Anhang an
das zustandige Mahngericht versandt
werden — hierfir ist der ,Download zum
Individualversand” zu wahlen. Speziel-
le Fachanwendungen werden daneben
Uber eine von der BRAK bereitgestellte
Schnittstelle auf das beA zugreifen kén-
nen.

Die Umstellung auf das beA hat grund-
satzlich keine Auswirkungen auf eine be-
reits erteilte Kennziffer — die ,Kunden-
nummer des Mahngerichts” — flr das
automatisierte Mahnverfahren. Rechts-
anwaltinnen und Rechtsanwadlte, die
nach Einfuhrung des beA erstmals am
elektronischen Datenaustausch im auto-
matisierten Mahnverfahren teilnehmen
mochten, beantragen eine Kennziffer
und die Zulassung zum elektronischen
Datenaustausch wie bisher. Ein erteiltes
SEPA-Mandat bleibt von einem Wechsel
zuU beA unberthrt.

Grundséatzlich sendet das Gericht Nach-
richten auf dem elektronischen Weg zu-
rick, auf dem der Antragsteller bzw. der
Prozessbevollmachtigte Antrage gestellt
hat. Solange die Rechtsanwdltin oder
der Rechtsanwalt das EGVP zur Antrag-
stellung nutzt, erhalt sie oder er Nach-
richten ins EGVP-Postfach. Auch nach
Einflihrung des beA kann das bisherige
EGVP-Postfach vortibergehend weiter
genutzt werden. Bis zum 1.1.2018 wird
der EGVP-Classic-Client (EGVP-Installer)
auf http://www.egvp.de zum Download
bereitstehen; der Anwendersupport
flr das EGVP wird aber mit Ablauf des
Jahres 2016 enden. Erst wenn der Nut-
zer den Ubermittlungsweg zum Gericht
wechselt und das beA zur Einreichung
eines Mahnantrags nutzt, stellt auch das

Gericht den Ubermittlungsweg um. Dies
gilt fur das beA ebenso wie fur andere,
kiinftig eroffnete Ubermittlungswege,
wie etwa DE-Mail.

Bislang versenden Mahngerichte aus-
gehende Nachrichten entsprechend der
im automatisierten Mahnverfahren zu-
gewiesenen Kennziffer. Das beA wird
jedoch unabhdngig von dieser Kennzif-
fer fur jede Rechtsanwaltin und jeden
Rechtsanwalt eingerichtet. Der Versand
wird daher von der Justiz einzelverfah-
renshezogen umgestellt werden. Das
bedeutet, dass Rechtsanwaltinnen und
Rechtsanwadlte unter Umstdnden zur
gleichen Zeit Nachrichten des Mahnge-
richts auf unterschiedlichen Ubermitt-
lungswegen bekommen koénnen, welil
in den Verfahren noch unterschiedliche
Kommunikationswege hinterlegt sind.
Zudem kann es nach Auskunft der Justiz
vorkommen, dass die bislang aufstei-
gend fortgeschriebenen EDA-IDs lticken-
haft oder nicht mehr in aufsteigender
Reihenfolge ausgeliefert werden.

Auswirkungen fur die Praxis

Kolleginnen und Kollegen ist daher zu
raten, ein bisher fur das automatisier-
te Mahnverfahren verwendetes EGVP-
Postfach zumindest so lange auf Eingan-
ge zu Uberwachen, bis samtliche Mahn-
verfahren, in denen das EGVP-Postfach
zur Ubermittlung des Mahnantrags oder
anderer Nachrichten verwendet wurde,
vollstandig abgeschlossen wurden. Das
EGVP-Postfach sollte danach geldscht
werden oder, wenn es nicht geldscht
werden kann, weiterhin auf Nachrich-
teneingange (berwacht werden.

Rechtsanwalt Christopher Brosch,
BRAK, Berlin



